% Bundesamt
fiir Bevolkerungsschutz
und Katastrophenhilfe

Rahmenempfehlungen* fir
den Einsatz von Social Media
im Bevolkerungsschutz

In seiner Sitzung vom 6./7.11.2013 in Liibeck hatte der AK'V beschlossen, eine landeroffene Arbeitsgruppe unter
Vorsitz des Bundes (BBK) einzurichten. Diese hat den Auftrag, Empfehlungen fir den Umgang mit sozialen Medi-
en im Rahmen des Bevolkerungsschutzes zu erarbeiten.

Die Arbeitsgruppe verstandigte sich auf folgende Schwerpunkte fiir den Einsatz sozialer Netzwerke im Bevolke-
rungsschutz und bearbeitete diese vorrangig:

» Einsatzmoglichkeiten sozialer Netzwerke zur Steuerung ungebundener Helfer und Spontanhelfer
bei Katastrophenlagen

» Einsatzmoglichkeiten sozialer Netzwerke zur Gewinnung von ehrenamtlichen Helferinnen und Helfern
fir die Mitwirkung im Zivil- und Katastrophenschutz

» Einsatzmoglichkeiten sozialer Netzwerke fiir die zusétzliche Gewinnung lagerelevanter Informationen
zwecks Verbesserung des Krisenmanagements einschliefdlich der Lagebeurteilung und der Prognose

* AKV empfiehlt Freigabe Beschluss und Bericht
Die IMK nimmt den Bericht der linderoffenen
Arbeitsgruppe mit ,Empfehlungen zum Umgang mit
den sozialen Medien im Rahmen des
Bevolkerungsschutzes® (Stand: 07.04.16) zur Kenntnis.
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Dementsprechend sind die Rahmenempfehlungen wie folgt gegliedert:

Vorbemerkungen

Allgemeine Einsatzmoglichkeiten von Social Media im Bevolkerungsschutz

Rahmenempfehlungen

Teil I: Allgemeine Einsatzméglichkeiten und deren Grundlagen
Teil II: Einsatzmdglichkeiten zur Gewinnung und Steuerung von ungebundenen Helfern und Spontanhelfern
Teil I1I: Einsatzmoglichkeiten von Social-Media-Monitoring

Ausblick

Vorbemerkungen

Unter dem Begriff ,,Social Media“ werden unterschied-
liche digitale Technologien und Plattformen zusam-
mengefasst, iber die sich Nutzer informieren, unterein-
ander austauschen, eigene Inhalte verbreiten und mit
anderen zusammenarbeiten kdnnen. Am verbreitetsten
sind bisher Blogs, Foren, soziale Netzwerke (insbes. Face-
book), Multimediaplattformen (z.B. YouTube) und Wi-
kis. Jeder fiinfte deutsche Internetnutzer nutzt Social
Media inzwischen auch als Nachrichtenquelle®.

Dabei sind Social Media in den Bereich der digitalen
Kommunikation eingebettet und als Kommunikations-
kanile als Teil der behordlichen Offentlichkeitsarbeit
zu betrachten.

Um einen verantwortungsvollen Umgang mit Ressour-
cen und Geldern zu gewihrleisten, sollte der aktive
Einsatz von Social Media strategisch und zielgerichtet
erfolgen und zunéchst krisenunabhéngig geplant wer-
den. Inwiefern eine Umsetzung als zielfiihrend erach-
tet werden kann, ist dabei jeweils mit Blick auf die per-
sonellen, finanziellen und technischen Ressourcen zu
priifen.

1 Quelle: BITKOM (2015)

2 Unter Risikokommunikation ist der Austausch
von Informationen und Meinungen tiber Risiken zur
Risikovermeidung, Risikominimierung und
Risikoakzeptanz zu verstehen.

#  Krisenkommunikation wird definiert als der Austausch von
Informationen und Meinungen wihrend einer Krise zur
Verhinderung oder Begrenzung von Schaden
an einem Schutzgut.

Allgemeine Einsatzmdglichkeiten von
Social Media im Bevélkerungsschutz

Generelle Einsatzfelder im Bevolkerungsschutz sind u.a.

» die Beobachtung sozialer Medien

sog. Social-Media-Monitoring), insbesondere fiir

> die Gewinnung lagerelevanter Informationen
und als Unterstiitzung der Lageerhebung
(Darstellung eines moglichst umfassenden
Bildes der aktuellen Situation, Informationen zu
potenziellen Schadensstellen usw.) sowie

> die Erstellung eines 6ffentlichen
Stimmungsbildes

» die (dialog-orientierte) Kommunikation

mit der Bevolkerung, insbesondere fiir

> die Risikokommunikation?,

» die Zurverfiigungstellung von Informationen
uber den Zivil- und Katastrophenschutz
(Darstellung von Erreichbarkeiten und
Zustindigkeiten) sowie

> die langfristige Gewinnung und Bindung
ehrenamtlicher Helfer

» die interne Kommunikation
(z.B. Live-Chat, Direktnachrichten-Dienste)

» die ereignisbezogene Krisenkommunikation? (auch
in Echtzeit), insbesondere fur
> die Warnung der Bevolkerung
> Informationen zum Ereignis
mit Verhaltenshinweisen

» das Ressourcenmanagement (Steuerung von
Nachfragen und Angeboten von Hilfsgiitern,
Organisation Nachbarschaftshilfe usw.)

» die (Selbst-)Organisation der Bevolkerung tber
soziale Medien hinsichtlich Hilfeleistung und
Spenden fiir Betroffene (z. B. Crisis Mappers und
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sogenannte Spontanhelfer beim
Sommerhochwasser 2013)

Diese unterschiedlichen Einsatzmoglichkeiten bedin-
gen einander und wirken zusammen. Sie lassen sich
daher nicht voneinander trennen.

Rahmenempfehlungen

Teil I: Allgemeine Einsatzméglichkeiten und deren
Grundlagen

Die Bund-Lander-Arbeitsgruppe legt beziiglich der all-
gemeinen Einsatzmoglichkeiten sozialer Netzwerke im
Bevolkerungsschutz und der erforderlichen Grundla-
gen fir den Einsatz von Social Media folgende Empfeh-
lungen vor:

(1) Social Media sind ressourcenintensiv. Im Zentrum
ihres Einsatzes sollte deshalb immer die Zielfrage
stehen: Welches Ziel wird mit dem Einsatz von So-
cial Media verfolgt?

Abhingig von Zielen, Zielgruppen und verfiigbaren
Ressourcen konnen andere Mafinahmen als sinn-
voller fiir die Kommunikation mit dem Biirger er-
achtet werden als die Nutzung etablierter sozialer
Netzwerke wie Facebook oder Twitter oder die Ent-
wicklung eigener Social-Media-Losungen (z.B. tiber
eine Kommentar-Funktion auf einer Website). Es
wird deshalb empfohlen, Social Media nicht wahllos
als Losung zu sehen, sondern bei Bedarf ihren Ein-
satz strategisch zu begleiten.

(2) Social-Media-Plattformen sind ein ergidnzender Ka-
nal der Risiko- und Krisenkommunikation. Wird
ein entsprechender Bedarf festgestellt, sollte der Ein-
satz von Social Media jedoch moglichst krisenunab-
hingig geplant und etabliert werden.

(3) Social Media eignen sich als Kommunikationskanal
flr verschiedene Szenarien - von der Mitarbeiter-
gewinnung Uber den Birgerservice bis zur Krisen-
kommunikation. Eine enge Anbindung an die Presse-
und Offentlichkeitsarbeit wird deshalb als sinnvoll
erachtet.

(4) Die Kommunikation tiber Social Media ist dialog-
orientiert. Dieser Paradigmenwechsel in der Kom-
munikation sollte sich auch in internen Prozessen
und Strukturen widerspiegeln. So kdnnen interne
Abldufe und Abstimmungen technologiegestiitzt
beschleunigt werden (z.B. durch Social Intranets,
zentrales Wissensmanagement). Es sollte tiberpriift
werden, inwiefern Social-Media-Redakteure im All-
tag mit ,kommunikativer Prokura“ ausgestattet
werden konnen (dhnlich der Rolle des Pressespre-

chers, entsprechende Qualifikationen und Schulun-
gen hinsichtlich bestehender Richtlinien vorausge-
setzt). Insbesondere bei Ereignissen sollte die Soci-

al-Media-Redaktion unmittelbar tiber aktuell gel-
tende Sprachregelungen etc. informiert werden.

(5) Insbesondere in der Krisenkommunikation schaffen
soziale Medien neue Herausforderungen: Nutzer
fordern schnelle Informationen. Dennoch miissen
falsche oder fehlerhafte Aussagen durch die Katast-
rophenschutzbehérden vermieden werden. Hier gilt
es zwischen dem Anspruch an Schnelligkeit und
dem Anspruch an Vollstindigkeit abzuwagen. Darti-
ber hinaus wichst das Risiko von Falschmeldungen,
die gezielt oder unbeabsichtigt von Nutzern iber
soziale Medien verbreitet werden. Dies stellt zusatz-
liche Anforderungen an die kommunikativen Fihig-
keiten. Neben der Erfahrung im Umgang mit nut-
zergenerierten Inhalten kénnen dabei auch Hand-
lungsempfehlungen und Leitfiden (z.B. das Verifi-
cation Handbook) unterstiitzen, nutzergenerierte
Inhalte auf ihre Richtigkeit hin zu Gberprifen.

(6) Es wird empfohlen, die/den Pressesprecher/in be-
ziehungsweise die Zustindige /den Zustandigen fiir
die Offentlichkeitsarbeit fiir die Krisenkommunika-
tion in den zu bedienenden Social-Media-Kanilen
zu schulen. Auch sollte die Social-Media-Redaktion
insbesondere wihrend einer Krise unmittelbar tiber
aktuell geltende Sprachregelungen etc. informiert
werden, um auf Anfragen reagieren zu kdnnen.

(7) Es wird empfohlen, mit Aufbau einer Einsatzfiih-
rungsorganisation (Krisen- / Katastrophenschutz-
stab) zur Bewiltigung von Grofdschadenslagen bzw.
Katastrophen auch Social Media in diese Struktur
zu integrieren. Beispielsweise zeigten die Erfahrun-
gen aus dem Hochwasser 2013, dass die Presse- und
Offentlichkeitsarbeit bei Bildung einer Einsatzfiih-
rungsorganisation aus dieser heraus erfolgen sollte,
um eine unnétige zweigleisige Krisenkommunika-
tion (Stab /Verwaltung) zu vermeiden. Dieses
schliefft die Nutzung von Social Media als Bestand-
teil der Krisenkommunikation ein.

(8) Es wird empfohlen, gesicherte Erkenntnisse mog-
lichst zeitnah tiber alle verfiigbaren bzw. von der
Behorde genutzten Kanile zu veroffentlichen. Social
Media kénnen die Beh6rdenkommunikation dabei
jedoch nur erginzen. Denn was tiber Social Media
mitgeteilt wird, sollte ebenfalls als Information so-
wohl auf der behordeneigenen Website als auch tiber
andere eingesetzte Kanile der Presse- und Offent-
lichkeitsarbeit (z.B. Biirgertelefon, Presse-Statements)
verbreitet werden, um auch Menschen, die Soci-
al-Media-Plattformen nicht nutzen wollen oder kon-
nen, Zugang zu diesen Informationen zu ermdogli-
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chen. Die Website sollte dabei das Zentrum der On-
line-Kommunikation darstellen. Dabei sollte dar-
auf geachtet werden, dass Online-Angebote auch
tiber mobile Gerite (wie Smartphones und Tablets)
aufgerufen werden kénnen.

(9) Social Media sind eine Daueraufgabe. Verpflichtet
man sich, einen Kanal fiir die eigene Kommunikation
einzurichten, muss dieser dauerhaft gepflegt und be-
treut werden. Diese Betreuung muss langfristig si-
chergestellt sein - von der inhaltlichen Pflege bis zur
zeitnahen Beantwortung von Fragen - und ist ohne
entsprechend qualifiziertes Personal nicht zu be-
werkstelligen. Als Mindestqualifikation werden emp-
fohlen: Erfahrung im Umgang mit Social Media und
der Kommunikation mit Nutzern Giber Social Media
(Community Management); gutes Verstindnis fiir die
Regelungen der Katastrophenschutzbehorde hinsicht-
lich der Kommunikation tiber Social Media; Erfahrun-
gen in der Risiko- und Krisenkommunikation sowie
mit Krisenmanagementstrukturen sind von Vorteil.

Teil II: Einsatzmdoglichkeiten zur Gewinnung
und Steuerung von ungebundenen Helfern
und Spontanhelfern

Waihrend des Sommerhochwassers 2013 war deutsch-
landweit ein neues Phinomen zu beobachten: Uber so-
ziale Netzwerke - allen voran Facebook - organisierten
sich tausende Menschen, um selbst bei einem Hoch-
wassereinsatz mit anzupacken, Betroffenen zu helfen,
Einsatzkrifte und freiwillige Helfer zu unterstiitzen
oder Spenden zu sammeln und zu verteilen. Fiir dieses
Phinomen haben sich inzwischen unterschiedliche
Begriffe - z.B. ,Spontanhelfer” oder ,,ungebundene
Helfer” - etabliert.

Fiir eine bessere Verstiandlichkeit wird folgende Defini-
tion vorgeschlagen:

» Spontanhelfer sind in keinerlei Strukturen von Hilfs-
organisationen eingebunden, wollen aber bei der
Bewiltigung unterstiitzen. Bei ihnen kann - im Ge-
gensatz zu ehrenamtlich organisierten Freiwilligen -
nicht von einer Vorausbildung und Erfahrungen im
Bevolkerungsschutz ausgegangen werden. Sie kon-
nen allerdings tiber andere relevante Erfahrungen
und Qualifikationen verfiigen und entsprechend
eingesetzt werden. Sie organisieren sich eigenstindig
Uiber soziale Netzwerke oder mithilfe anderer digi-
taler Kommunikationsmoglichkeiten (z. B. Nachrich-
tendienste wie WhatsApp), indem sie sich spontan
entstehenden Initiativen anschliefRen oder eigene
Initiativen griinden. In der Vergangenheit wurde
beobachtet, dass sich Spontanhelfer iberwiegend an
zentrale Stellen und Hotspots wenden, stiadtische
Randgebiete oder ldndliche Gebiete jedoch weniger
bzw. gar nicht unterstiitzt werden. Jiingst ist eben-

falls zu beobachten, dass sich auch spontan gewach-
sene Strukturen formalisieren, indem sie einen Ver-
ein griinden (z. B. Moabit hilft eV.).

» In Abgrenzung zu Spontanhelfern, die sich selbst-
stindig organisieren, sind jene Helferinnen und Hel-
fer zu sehen, die nicht ehrenamtlich organisiert im
Bevolkerungsschutz titig sind, deren Einsatz aber
uber Plattformen bereits im Bevolkerungsschutz ein-
gebundener Strukturen (wie z.B. Team Bayern oder
Team Mecklenburg-Vorpommern des Roten Kreu-
zes) erfolgt. Sie haben sich auf einer Plattform regis-
triert und entscheiden ereignisabhingig, ob und in-
wiefern sie als Helfer aktiv werden kénnen. Die vor-
herige Registrierung erlaubt es, besondere Kennt-
nisse und Qualifikationen abzufragen und diese
Helfer ihren Fihigkeiten entsprechend einzusetzen.
Dariiber hinaus ermdoglicht der ereignisunabhéngige
Kontakt uber die Plattform, Grundkenntnisse tiber
den Bevoélkerungsschutz zu vermitteln, z. B. durch
Seminare vor Ort (s. Team Bayern) oder Online-An-
gebote. Da diese Helfer nicht ehrenamtlich fiir eine
Hilfsorganisation oder Freiwillige Feuerwehr titig
sind, werden sie im Folgenden als ungebundene
Helfer bezeichnet.

Hinsichtlich der Einsatzmdoglichkeiten von sozialen
Netzwerken zur Gewinnung ungebundener Helfer/
Spontanhelfer bei Katastrophenlagen legt die Bund-
Lander-AG folgende Empfehlungen vor:

(1) Die Einbindung von ungebundenen Helfern und
Spontanhelfern sollte in bereits etablierte Einsatz-
und Krisenmanagementstrukturen erfolgen. Der
Aufbau paralleler Strukturen sollte vermieden
werden.

(2) Eine Moglichkeit zur langfristigen Integration von
Menschen in bereits etablierte Strukturen des Be-
volkerungsschutzes und zu einer vereinfachten Ge-
winnung von freiwilligen Helfern in einer Lage be-
steht in einer vorherigen Registrierung (z.B. per
E-Mail oder SMS). Dies setzt zwingend die Einwilli-
gung der betreffenden Personen zur fortgesetzten
Mitwirkung im Bevolkerungsschutz voraus. Moglich
ist eine Registrierung daher nur in einem transpa-
renten Verfahren bzw. Registrierungstool. Uber eine
entsprechende Plattform kann beispielsweise auch
abgefragt werden, tiber welche besonderen Fahigkei-
ten und Qualifikationen (z.B. LKW-Fiihrerschein,
Programmierkenntnisse, Impfstatus, Sprachkompe-
tenz) ein solcher ungebundener Helfer verfiigt.

(3) Social Media konnen ein effektiver Kanal der Wer-
bung von ungebundenen Helferinnen und Helfern
bzw. fir eine entsprechende Plattform sein. Um auf
entsprechende Angebote hinzuwiesen (z.B. in Form
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von Kampagnen), bedarf es ausreichender Mittel
und Ressourcen.

(4) In der Kommunikation sollte darauf geachtet wer-
den, die Motivation der bereits ehrenamtlich orga-
nisierten Freiwilligen nicht zu mindern. Denn auch
ungebundene Helfer kénnen ehrenamtliche Orga-
nisationen und Freiwilligen Feuerwehren nur ergian-
zen, nicht ersetzen.

Hinsichtlich der Einsatzmoglichkeiten von sozialen
Netzwerken zur Steuerung ungebundener Helfer /Spon-
tanhelfer bei Katastrophenlagen legt die Bund-Linder-
AG folgende Empfehlungen vor:

(5) Spontanhelfer kénnen ereignisabhingig unter-
schiedlich gut eingesetzt werden. Grof3schadensla-
gen, bei denen CBRN-Gefahrenstoffe freigesetzt
werden, oder polizeiliche Lagen (z.B. mit terroristi-
schem Hintergrund) eignen sich nicht fiir die Un-
terstiitzung durch Spontanhelfer. Schadenslagen, bei
denen eine Vielzahl von Hilfskriften mit geringer
oder ohne Ausbildung und besondere Voraussetzun-
gen (z.B. Impfschutz) eingesetzt werden kénnen,
z.B. bei Langzeitlagen wie Hochwasser, konnen fiir
den Einsatz von Spontanhelfern sehr geeignet sein.

(6) Spontanhelfer haben ein spezielles Informationsbe-
diirfnis. Um der Eigendynamik unter den Spontan-
helfern entgegenwirken zu kénnen, gilt es dieses In-
formationsbediirfnis in allen 6ffentlichen Kommu-
nikationsmafinahmen zu bedenken. Wichtig ist bei
der Kommunikation mit Spontanhelfern auch, dass
Informationen a) schnell und b) leicht verstindlich
vermittelt werden. Dazu gehort auch, dass Inhalte so
aufbereitet werden, dass sie sich fur die Weiterver-
breitung tiber soziale Medien eignen. Dies liefRe sich
beispielsweise durch kurze Sétze, einfache Formu-
lierungen ohne Fremdworter / Fachbegriffe sowie
eine kurze Gesamtlidnge erreichen, moglichst ohne
wichtige Fragen offen zu lassen.

Entsprechende Einsatzmoglichkeiten fiir Spontan-
helfer oder Griinde, die gegen einen Einsatz von
Spontanhelfern sprechen, sollten frithzeitig 6ffent-
lich und fundiert kommuniziert werden. Fir die
direkte Kommunikation mit Spontanhelfern emp-
fiehlt sich der Einsatz von Social Media. Gegebenen-
falls dennoch auftretende Fragen konnen hierbei
beantwortet werden.

(7) Es wird dartiber hinaus empfohlen, Handlungsemp-
fehlungen fiir die Bevolkerung zu entwickeln, die
im Bedarfsfall direkt ver6ffentlicht werden konnen
(z.B. iber mogliche Sammelpunkte, Verfahren beim
Einsatz, Nutzung sozialer Medien durch die Bevol-
kerung im Ereignisfall).

(8) Mit Spontan- und ungebundenen Helfern muss in
Zukunft bei jedem fiir den Zivil- und Katastrophen-
schutz relevanten Ereignis gerechnet werden. Es
wird deshalb empfohlen, den Umgang mit Spontan-
und ungebundenen Helfern als Forschungs- und
Ausbildungsinhalt im Bevolkerungsschutz weiter
auszubauen, um Kompetenzen und Strukturen zu
erarbeiten. Dies gilt sowohl fiir die Krisenkommu-
nikation und die Einsatzplanung durch den Krisen-
stab als auch fir den direkten Umgang mit Spon-
tan- und ungebundenen Helfern vor Ort durch die
Einsatzkrifte.

Teil I1I: Einsatzmdglichkeiten von
Social-Media-Monitoring

Als Social-Media-Monitoring bezeichnet man die zum
Teil automatisierte Erfassung, Sammlung, Analyse und
Auswertung von Online-Inhalten (insbesondere in Fo-
ren, Blogs, Kommentaren, zum Teil sozialen Netzwer-
ken). Dabei dirfen nach tibereinstimmenden Vorgaben
der Datenschutzgesetze des Bundes und der Lander
hinsichtlich personenbezogener Daten nur solche In-
halte erfasst und weiterverarbeitet werden, die 6ffent-
lich zugédnglich oder fir die Ausfithrung eines gesetzli-
chen Auftrages erforderlich sind. Die Moglichkeiten von
Social-Media-Monitoring fir die zusitzliche Gewin-
nung von lagerelevanten Informationen aus sozialen
Netzwerken sind in Deutschland deshalb einge-
schrankt. Erforderlich ist eine anonymisierte Erfassung
und Speicherung aller Daten; eine Profilbildung wird
ausdriicklich untersagt.

Fiir die Verbesserung des Krisenmanagements ein-
schlieflich der Lagebeurteilung und der Prognose kann
Social-Media-Monitoring sinnvoll sein, insbesondere
dann, wenn Schadensgebiete aufgrund von Infrastruk-
turschdden nicht oder nur teilweise zugianglich sind.
Insbesondere bei Ereignissen, bei denen mit dem Auf-
treten von Spontanhelfern zu rechnen ist, empfiehlt
sich die Beobachtung sozialer Medien, um tiber mogli-
che Entwicklungen friihzeitig informiert sein zu kon-
nen und Hilfsgesuche und -angebote in sozialen Medi-
en besser tiberblicken zu kénnen. Es wird daher emp-
fohlen, den Einsatz von Social-Media-Monitoring (ver-
gleichbar mit einem Presse-Monitoring) individuell zu
priifen. Dabei ist der verantwortliche Datenschutzbe-
auftragte zwingend einzubeziehen. Es ist dariiber hin-
aus zu priifen, inwiefern die Nutzung bestimmter Soft-
ware und Dienste fiir ein effizienteres Monitoring
rechtlich zulissig ist.

Eine abschlieflende Aussage hinsichtlich des Einsatzes
von Social-Media-Monitoring kann zum jetzigen Zeit-
punkt nicht vorgenommen werden, da die von der Euro-
paischen Union angekiindigte Datenschutz-Grundver-
ordnung neue Rahmenbedingungen fiir die Beobach-
tung von Social Media abstecken wird.
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Ausblick

Die Auswirkungen moderner Kommunikationsmittel
wie Social Media wird zunehmend Einfluss auf die Ein-
satzbewdltigung haben. Selbst wenn die Empfehlungen
Uber den Einsatz Sozialer Medien im Bevolkerungs-
schutz nicht ausgeschopft werden, wird eine Vorberei-
tung flexibler Einsatzstrukturen erforderlich sein.
Dementsprechend sollten die taktischen Mafinahmen
des Monitorings sozialer Medien sowie die Einbindung
von Spontanhelfern/ungebundenen Helfern zuneh-
mend Beriicksichtigung finden. Insbesondere Rahme-
nempfehlungen, Einsatzpline und Dienstvorschriften
bediirfen dahingehender Anpassungen.

Fiir weitere Informationen
wenden Sie sich bitte an:
Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK)
Provinzialstrasse 93, 53127 Bonn
Postfach 1867, 53008 Bonn

Telefon: +49(0)228-99550-0
poststelle@bbk.bund.de
www.bbk.bund.de
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